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Estimados miembros de APTAE,

Tengo el agrado de dirigirme a ustedes para informarles brevemente sobre las actividades
realizadas y medidas de prevencion tomadas como parte de la veeduria entre los dias 04y 11
de octubre del 2017 en la ciudad de Cusco, resaltar la informacion relevante que se pudo
conseguir sobre la gestion de las reservas, y finalmente exponerles las conclusiones que
podemos llegar a partir de esta primera aproximacion.

PRECEDENTES

El afio 2016 se presentaron multiples problemas en el proceso de reserva para la red Caminos
delinca para el afio 2017. En ese proceso algunos operadores se vieron perjudicados al no
poder hacer reservas por periodos considerables de tiempo.

Mensaje de error en diciembre 2016.

Como medida preventiva para el proceso en este afio, mediante la Carta de APTAE
Nro.035-2017 (ver referencia #1) al sefior Vidal Pino Zambrano, se me nombra como veedor
del proceso de reservas de la red Caminos del Inca para indagar sobre el funcionamiento de
la gestion de reservas, y proponer medidas que puedan resultar en un mejor funcionamiento
del sistema y mayor transparencia.

ACTIVIDADES REALIZADAS

Miércoles 04 de octubre del 2017:

Se realizd una reunidn con aproximadamente 15 representantes de los operadores miembros
de APTAE en las oficinas de Peak South America. Se comentaron sobre los incidentes del
proceso de reserva en el afio 2016, y se hizo un recuento de los pasos que deberian tomar si
es que se presentan problemas en el sistema como los del aifio pasado.



Jueves 05 de octubre del 2017:

Se abrieron las reservas para enero 2018 en el local del Ministerio de Cultura en Garcilaso. Se
particip en la ceremoniay firma del acta de apertura a las 9 am aproximadamente con la
presencia del Flscal Provincial de Turismo Dr. Rubén Villena Soria entre otras autoridades.

Ceremonia de apertura el 05 de octubre a las 9 am.

Se tomaron medidas preventivas desde un inicio. Estas las detallo mas adelante en el
informe.
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Boleto de confirmacién de la reserva.

Se procedid a ir al local de la Direccién Desconcentrada de Cultura de Cusco en Saphi donde
se le hicieron preguntas al Ingeniero Miguel Trivefio (encargado del sistema de boleto



electronico) sobre la plataforma de reservas y las capacidades del servidor actual. Se accedid
al datacenter donde se encuentran los servidores del DDCC.

Viernes 06 de octubre del 2017:

Elviernes se procedio air al local de la Direccién Desconcentrada de Cultura de Cusco en
Saphi donde se realizé un diagnostico del sistema. Pudimos ver que la velocidad de carga
podria ser un problema grave. Se identificaron muchas posibilidades de mejoras
importantes que podrian hacer que la plataforma esté mejor preparada para una carga
fuerte.
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This page is not optimized and is likely to deliver a slow user experience. Please pricritize and apply the recommendations below.

Possible Optimizations

El test de velocidad de Google califico al sistema con 4 sobre 100. Puntaje sumamente bajo.

Se conversd con el ingeniero Miguel Trivefio sobre las deficiencias y él estuvo de acuerdo en
que ibamos a hacerle propuestas para mejorar esos aspectos.

Lunes 09 de octubre del 2017:

El lunes seguimos con el intento de optimizar el sistema con la idea de estar mejor
preparados para el dia martes que venia la carga fuerte de las reservas para mayo, el mes
mas solicitado. Miguel Trivefio me facilitd una copia de los archivos del sistema y procedi a
hacer algunas pruebas de mejoras. Lamentablemente no hubo el tiempo necesario para
hacer cambios significativos, y decidimos no realizarlos para no arriesgar el funcionamiento
ininterrumpido de la plataforma.

Martes 10 de octubre del 2017:
El martes se procedio air al local de la Direccién Desconcentrada de Cultura de Cusco en

Saphi donde se le hizo seguimiento al monitoreo del sistema de reservas. Se esperaba el
mayor trafico de usuarios ese dia. Al parecer el sistema pudo responder a esa carga de



aproximadamente 1000 usuarios simultaneos. La carga de personas no fue tan alta como el
afno 2016, y se asigno la mayoria de ancho de banda (16 MB aproximadamente el doble que
en el 2016) de la DDCC en esos minutos. El pico de actividad se registré entre las 9:05 am y
las 9:15 am.
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_Campamento_ListarTodos 7, ?
recioPorter ?
TCapacidad_DisponibilidadPortes 7, 2, ?
TRegistro_ObtenerResumen ?
TReg1stro_resumen ?
dbo. sp_res_TCapacidad_DisponibilidadPorfecha 7, 7, ?
dbo. sp_res_TRegistro_Recuperarvisitantes ?
es_TRuta_ObtenerSeries ?, 2, ?
eg_TOperadorRegistro_Datos ?
ep_Anexo_Guias ?
_Anexo_Campamentos ?
res_TItinerario_Campamento_ListarTodos 7, 7
?

XEC dbo.sp_rep
s

EXEC dbo.
.sp_res_TRegistro_ObtenerResumen
dbo.sp_res_TRegistro_resumen ?
p_res_Tcapacidad DisponibilidadPorFecha ?, 2, ?
TRegistro_RecuperarVisitantes ?
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ToperadorRegistro_Dates ?

XEC dbo.sp_rep_Anexo_Campamentos ?

XEC dbo.sp_res_TItinerario_Campamento ListarTodos 7, ?

XEC dbu,sp_resj(apacidad‘o1spombnl1€adnurre:ha A

XEC dbo.sp_res_TRuta ObtenerSeries 7, 7, ?

XEC dbo.sp_res_TRuta_Campamento_ListarTodos 7, 7
lHibernate: EXEC dbo.sp_res_PrecioPorter 7

Registros de tipo Log que van mostrando los movimientos de la base de datos en tiempo real.

MEDIDAS DE PREVENCION

1. Sesolicitd, para garantizar la transparencia, la entrega de respaldos diarios de la
base de datos en formato SQL encriptado (ver referencia #2). Esto permitiria
contrastar la data en caso haya cualquier sospecha de manipulacién irregular.



2. Se cuestiond que la plataforma no cuente con certificado SSL. Esto es un problema
de seguridad grave. Al no estar encriptados, los datos de los pasajeros no estan
seguros y son expuestos a interceptaciones o ciberataques. Se recomendo activar
certificado SSL de seguridad cuanto antes.

La informacion es introducida en los formularios de una manera que no es sequra y queda expuesta la
informacion.

3. Sepreparo alos operadores (APTAE y algunos otros) para en caso hubiesen
irregularidades, como un bloqueo selectivo por ejemplo, se pudiese detectar. La
identificacion del status del servidor desde los navegadores de los usuarios
(operadores) permitiria identificar la causa en caso hubiese un error en el servidor.

HTTP Status Code Checker HTTP/1.1.200 OK
Check status code, response headers, redirect
location and redirect chain of a HTTP connection. Expires: Tue, 27 Apr 1971 19:44:06 EST

Content-Encoding: gzip
Cache-Control: nc-cache
Content-Type: text/html; charset=utf-8
P3P: CP="This is not a P3P policy! See http://support google.com/ac
counts/answer/1516572hl=en for more info."

X-XSS-Protection: 1; mode=block; report=https://www.google.com/a
i ppserve/security-bugs/log/youtube
Strict-Transport-Security: max-age=31536000
X-Content-Type-Options: nosniff
X-Frame-Options: SAMEORIGIN
Date: Tue, 03 Oct 2017 00:27:31 GMT
Server: YouTube Frontend Prosxy
Set-Cookie: VISITOR_INFO1_LIVE=Qv3MrJSHzJ4; path=/; domain=.y
outube.com; expires=Sun, 03-Jun-2018 12:20:31 GMT, httponly
Set-Cookie: YSC=IE4LDBwCbj0; path=/; domain=.youtube.com; httpo
nly
Set-Cookie: GPS=1; path=/; domain=.youtube com; expires=Tue, 03-
Oct-2017 00:57:31 GMT
Alt-Sve: quic="443", ma=2592000; v="39,38,37,35"
Transfer-Encoding: chunked

https://www.youtube.com/

Set Request Headers HTTP/.1200 0K

' B
Certified System Utility
for your Mac

Servicio para ver el codigo de status de los servidores.



4. Se constatd que la base de datos no tenia reservas antes de la apertura y que los
espacios estaban libres en su integridad.
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Base de datos vacia. Todos los espacios estan disponibles para comenzar.

5. Serevisé el reporte del servidor en el sistema FORTINET para constatar que todo
estaba funcionando correctamente.
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Monitoreo del sistema mostrando todo funcionando correctamente.



descartar que se pueda manipular la BBDD desde afuera.

3 1= all
rers & Ean
o 5
lper Monitor

i WEBBoletoElectranico L]

" ExtranetMAPT

U ExtranetMAPT

VIHTTP

always B TCP 8080

@aL_tcme

% SC_Extranetmapr

@ HTTR

& TcP_soso
S ALL_1cMp
FssH

always

Puertos abiertos para el sistema de reservas.
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Se verificé que solo los puertos del servidor necesarios estaban activados para
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7. Solicitamos acceso a los reportes de monitoreo. Revisamos los reportes de servidory
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Vista del administrador de SQL.
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INFORMACION DE SOFTWARE Y HARDWARE

SOFTWARE - SISTEMA DE RESERVAS
Mucha de la tecnologia usada es de hace 4-5 afios. Versiones antiguas. El panorama'y
estandares han ido cambiando mucho desde el 2013, se pudo usar versiones mas recientes.

FRAMEWORK BASE: Google Web Toolkit - http://www.gwtproject.org
Java APIs /AJAX - GWT 2.6.1 - #Release Notes 2 6 1 -Elsoftware usado como base fue
publicado el 9 de mayo del 2014. http://www.gwtproject.org/release-notes.html

Este software no ha sido correctamente implementado al no estar optimizado segln los
parametros de gwtproject.org - DevGuideOptimizing.html.

FRAMEWORK GESTION DE RESERVAS: Isomorphic SmartClient -
https://www.smartclient.com

Java /Ajax RIA - Version v11.0 (2016-12-13) - "SmartClient" is a trademark of Isomorphic
Software, Inc.

HARDWARE - SERVIDOR:

8 172.16.2.72 (boleto)
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Session  Servers  Tools Games  Sessions  View Spiit  MultExec Tunneling Settings Help

| Quick co LY = R
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« ol
Narfloghtor ID: Ubuntu
;q;‘e B Cescription: Ubuntu 16.64,1 LTS

16.04

. xenial
SISl root@boletoe: /var/log/tomcatg# [ ]

i Sessions

Is
1Y

Informacion de sistema operativo para el servidor en DDCC de Saphi.

Sistema Operativo: UBUNTU - Xenial Xerus - 16.04.1 LTS
http://old-releases.ubuntu.com/releases/16.04.1/
Servidor con 16 GB de RAM.
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https://www.smartclient.com/
http://old-releases.ubuntu.com/releases/16.04.1/
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Servidores en DDCC de Saphi.

VELOCIDAD DE LA PLATAFORMA

Se hicieron pruebas de velocidad con la herramienta “Google Page Speed Insights” en donde
la plataforma obtuvo una calificacién bastante baja. En moviles la calificacion llega a un
4/100 lo cual indica que tiene serios problemas de performance.

http:#operadores. machupicchu.gob. pe/]

n Mobile ER Desktop

Poor

4/10
This page is not optimized and is likely to deliver a slow user experience. Please prioritize and apply the recommendations below.

' Possible Optimizations

Enable compression

» Show how to fix

El test de velocidad de Google calificé al sistema con 4 sobre 100. Puntaje sumamente bajo.

Si examinamos los detalles de la carga la plataforma web, se puede evidenciar que no esta
optimizada. Son arriba de 60-70 los requests al servidor, alrededor de 7MB de carga 'y
promedia los 9 segundos de carga con una conexion a internet promedio en Lima. No hay
un trabajo de optimizacion en ese sentido. Hay muchos archivos separados de formato JS
que suman alrededor de 5 MB de carga.
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Las herramientas de desarrollo permiten ver que hay una manera poco eficiente en el manejo de la carga
de los archivos.

INTERRUPCION EN EL FUNCIONAMIENTO

Entre los dias 16 y 22 de octubre del 2017 (ver referencia #3) el sistema no estuvo activo. Se
dieron dos versiones de las causas del problema: cambio de proveedor de internet y un
supuesto problema debido a un rayo. Este incidente hasta este momento no ha sido
aclarado.

Mensaje de error cuando se trataba de acceder a la plataforma.

Durante ese periodo de tiempo ocurrieron hechos que nos parecen sumamente graves:

1) Lasreservas se hicieron de manera presencial. Esto se presta a cualquier tipo de
manipulacion y perjudica de manera grave la transparencia del proceso.

2) No se entregaron las bases de datos correspondientes lo cual al menos hubiera
permitido que haya algun tipo de control.



3) No se coordind una interrupcidn del servicio planeada con anticipacién en conjunto
con operadores y veedores. El ingeniero Miguel Trivefio dejo de responder el
teléfono y correos en donde le preguntaba por su versién de los inconvenientes.
Cualquier tipo de problema se hubiese podido atender tratando de mantener la
comunicacion y transparencia del caso.

CONCLUSIONES Y RECOMENDACIONES

Se recomienda que, en el contexto en el cual muchos operadores reservan espacios al mismo
tiempo y muchos usuarios lo hacen con una velocidad de internet lenta en Cusco, se tenga
como alta prioridad el desarrollo de una plataforma digital optimizada con altos
estandares de velocidad para el proceso de reservas.

Esta plataforma deberia garantizar transparencia y seguridad. Transparencia que permita
una igualdad de condiciones para todos los operadores. Las reservas se deberian hacer
con un proceso automatizado sin alteraciones.

Adicionalmente la informacidn de los pasajeros y agencias debe estar protegida
(encriptada).

Si bien en un comienzo se trabajé en una buena direccidén en conjunto con las personas
encargadas de sistema en el DDCC, y nos dieron algunas de las facilidades e informacion
requeridas. Los eventos y respuesta a partir de los problemas que empiezan el dia 16 de
octubre no me dejan otra opcion que concluir que hubo una falta de transparencia grave
en el proceso para las reservas de espacios para Caminos del Inca para el 2018, y que la
solucion tecnolégica no cumplié con tener buenos estandares técnicos de performance
que permitan que el proceso de reservas funcione 6ptimamente.

Quedo a disposicidn para cualquier duda o comentario.
Atentamente,

Diego Rey de Castro

Veedor en representacion de APTAE
Correo: diegoreydecastro@signo.digital
Teléfono: 991714424

D.N.I. 41323258
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Turismo Responsabie

CARTA Nro.035-2017

Miraflores, 02 de octubre de 2017

Senor

VIDAL PINO ZAMBRANO

Director

DIRECCION DESCONCENTRADA DE CULTURA DE CUSCO (DDCC)
Presente.-

Estimado Sefior

En ese sentido solicitamos brindar las facilidades del caso al Sr. Rey de Castro, cuya labor sera acompaniar el
proceso e indagar sobre el funcionamiento del Sistema, ademas de proponer soluciones que favorezcan la
transparencia en la gestion de las reservas y ventas que tiene a cargo dicho Sistema bajo la DDCC.

Cabe sefalar que esta designacion es uno de los acuerdos tomados en la reunidn convocada por la Jefatura
del Santuario Histérico de Cusco y que se llevara a cabo el pasado lunes 25 de setiembre, reunion a la cual
asistieron tambien representantes de la Direccion Desconcentrada de Cuitura de Cusco y representantes de
los gremios de turismo. Acordandose nombrar dos Veedores al sistema, uno por parte del sector privado y otro
por parte del Estado.

Sin otro particular me despido quedando de usted.

Atentamente,
by
-

Alfredo E, Ferreyros G.
Presidente

Calle San Fernando # 287 - Miraflores
Oficina 444-1853 / RPC 987-935-070 / asistente@aptae.pe / administracion@aptae.pe

VER REFERENCIA #2

Tengo el agrado de dirigirme a usted para expresarle mi mas cordial saludo y a la vez informarle que
el Consejo Directivo que tengo a bien Presidir, ha decidido nombrar al Sr. Diego Rey de Castro Alarco
identificado con D.N.I. 41323258, como la persona que represente a nuestro gremio en calidad de
veedor del Sistema de Reservas para los ingresos a la Red de Caminos Inca, cuyo funcionamiento
recae en su Direccion, a realizarse en la ciudad de Cusco a partir del 05 de octubre de 2017, cuyo
inicio para el afio 2018 esta programado.
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CARTA Nro.036-2017 lov J002

Miraflores, 05 de octubre de 2017

Seiior

VIDAL PING ZAMERAND

Director

DIRECCION DESCONCENTRADA DE CULTURA DE CUSCO {DOCC)

Presente -
Safior Director

Tengo el agrado da dirgirme a usted para expresarle mi mas cordial saludo. Coma es de conocimiento
plblico &l dia de hoy se inicid el proceso de reservas de los ingresos a Camino Inca para el afio 2018,
con la presencia del Fiscal de Prevencion y con la lectura del Acta de Aperura por parle de
funcionarios de la DDCC,

Como reprasentantes del sector privado solicitames en aras de |a transparencia, s& nos entregue al
finalizar cada dia de reservas y no dias después, una copia encriptada de la base de datos de todo &
sislema, la misma que permitird comparar con la informacion que se entregue posteriomente para las
auditorias que pudieran realizarsa a dicho sistema.

Esta solicitud la hacemos basados en el derecho que nos otorga la Ley N° 27806 “Ley de
Transparencia y Acceso a la Informacicn Pablica®, cuyo Adiculo 7 dice textualmente “Toda persona
tiene derecho a solicitar y recibir informacion de cualquier enftidad de la Administracion Piblica. En
ningln cas0 58 exige expresion de causa para el ejercicio de este derecho”,

Por lo antedicho esperamos se nos entregue al finalizar cada dia empezando desde hoy jueves 05 de
octubre, |a base de datos solicitada, pedida que hacemos de acuerdo a Ley y por ser nuestro derecha.

Atentamente,

by
| /

!
Alfredo E. Ferreyros G,
Presidants

Calle San Fernando % 287 - Miraflores
Oficina 4441653 / RPC 987-935-070 / asistente@aptae. pe / administracion @aptae.pe

VER REFERENCIA #3



APTAE
CARTA Nro.038-2017
Miraflgres. 23 de octubre de 2017
‘ .m:ii?ﬁﬁiﬁ DE CLLTURS
Sefior L
Diractor - &3 O, ¢
DIRECCION DESCONCENTRADA DE CULTURA DE CUSCO {DDCC) ALl 8~
R Ni— :
: Joi5R - !
Sefior Director =

Por medio de la presente le expresamos nuestro mas cordial saludo y | vez manifestamos la
preccupacion de los miembros de nuestro gremio, por la caida del sistema de reservas a la Red de
Czaminos Inca ocumido desde martes 18 al domingo 22 de octubre.

Segun se informd a un grupo de operadores turisticos, &l sislema dejd de funcionar porque el Ministeria
de Cultura decidit cambiar de proveedar de servicio de Intemet, mientras que a ofras empresas se les
informd que se debid a faclores climatoldgicos al haber caido un rayo en la antena principal.

En ese sentido, no estando clare el motivo de la caida del sisfema y en aras de |3 transparencia,
solicitamos a su Direccidn comunicames de manera formal, cudles fueron los verdaderos motivos por
el cual el sistema dejo de funcionar tantes dias, teniendo las empresas que acercarse a la DOCC para
hacer la reserva de manera directa, sin que esta gestibn haya sido para alqunos una solucion,

Agradecemos sU alencidn ¥ quedamos a la ecpera de su gentil respuesta,

Atentamente,

-.Ili.lnl'j',. :\_—H{:‘m

Alfredo E. Ferreyros G.
Presidenie

Calle S5an Fernando & 287 = Miraflores
Oficina 444-1853 / RPC 987-935-070 / asistente@aptae.pe / administracion@aptae, pe



