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Estimados  miembros  de APTAE, 
 
Tengo  el agrado de  dirigirme a  ustedes para  informarles brevemente  sobre  las actividades 
realizadas  y  medidas  de  prevención tomadas como parte  de  la  veeduría entre  los  días  04 y 11 
de   octubre  del 2017 en  la  ciudad de Cusco, resaltar la  información relevante  que  se  pudo 
conseguir  sobre  la  gestión de las reservas,  y finalmente  exponerles  las conclusiones  que 
podemos  llegar  a partir de esta primera  aproximación. 
 

PRECEDENTES 
 
El año  2016  se  presentaron múltiples problemas en el  proceso  de  reserva para la red Caminos 
del inca  para  el año  2017. En ese  proceso  algunos operadores se  vieron perjudicados  al no 
poder  hacer  reservas por períodos considerables de  tiempo. 
 

 
Mensaje  de  error  en  diciembre  2016. 
 
Como  medida  preventiva  para  el proceso en este  año, mediante  la Carta de  APTAE 
Nro.035-2017  (ver  referencia #1) al señor Vidal  Pino  Zambrano,  se me  nombra como veedor 
del proceso  de  reservas  de la  red Caminos del Inca  para  indagar sobre  el funcionamiento de 
la  gestión  de  reservas,  y proponer medidas que puedan resultar en un mejor funcionamiento 
del sistema   y mayor  transparencia.  
 

ACTIVIDADES REALIZADAS  
 
Miércoles  04  de  octubre del 2017:   

 
Se  realizó  una  reunión  con aproximadamente  15 representantes  de  los  operadores miembros 
de  APTAE  en  las  oficinas  de  Peak South  America.  Se comentaron sobre  los  incidentes del 
proceso  de  reserva  en  el año 2016, y  se  hizo un recuento de  los pasos  que  deberían tomar si 
es  que  se  presentan  problemas en el  sistema  como los del  año pasado.  
 



Jueves  05  de  octubre del 2017:  
 
Se  abrieron  las reservas  para  enero 2018  en el  local  del  Ministerio  de  Cultura en Garcilaso. Se 
participó  en  la  ceremonia  y firma  del acta de  apertura a  las 9 am  aproximadamente  con la 
presencia  del FIscal Provincial de Turismo Dr. Rubén Villena Soria entre  otras  autoridades.  

 

 
Ceremonia de apertura el 05 de octubre a las 9 am. 
 
Se  tomaron  medidas  preventivas desde  un  inicio. Estas  las  detallo más  adelante  en  el 
informe. 
 

 
Boleto de confirmación de la reserva. 
 
Se  procedió  a  ir  al local de  la Dirección Desconcentrada  de  Cultura de  Cusco en Saphi  donde 
se  le  hicieron  preguntas al  Ingeniero Miguel  Triveño (encargado del sistema de  boleto 



electrónico) sobre  la  plataforma  de  reservas  y las capacidades  del servidor actual. Se  accedió 
al datacenter  donde  se  encuentran los servidores  del  DDCC.  
 
Viernes  06  de  octubre  del  2017: 
 
El viernes  se  procedió  a  ir  al  local de la  Dirección Desconcentrada de  Cultura de  Cusco en 
Saphi donde  se  realizó  un diagnóstico del  sistema. Pudimos ver que la velocidad de carga 
podría  ser  un  problema  grave . Se  identificaron muchas posibilidades  de  mejoras 
importantes que  podrían hacer que  la plataforma esté mejor preparada para una carga 
fuerte.  
 

 
El test de velocidad de Google calificó al sistema con 4 sobre 100. Puntaje sumamente bajo. 
 
Se  conversó con  el ingeniero Miguel Triveño sobre  las deficiencias  y  él estuvo  de  acuerdo en 
que  íbamos  a  hacerle  propuestas para mejorar esos aspectos.  
 
Lunes  09  de  octubre  del 2017: 
 
El lunes  seguimos con  el intento de optimizar el  sistema con la  idea de  estar mejor 
preparados  para  el día  martes que  venía la  carga  fuerte de  las reservas  para mayo, el mes 
más  solicitado.  Miguel Triveño  me facilitó una  copia de  los archivos del sistema y procedí a 
hacer  algunas  pruebas  de  mejoras. Lamentablemente  no hubo el tiempo necesario para 
hacer  cambios  significativos, y decidimos no  realizarlos para  no arriesgar el funcionamiento 
ininterrumpido de  la  plataforma. 
 
Martes  10  de  octubre  del  2017: 
 
El martes  se   procedió a  ir al local  de  la Dirección Desconcentrada de  Cultura de  Cusco en 
Saphi donde  se  le  hizo seguimiento al monitoreo del  sistema de  reservas. Se  esperaba el 
mayor  tráfico  de  usuarios ese día. Al parecer el  sistema pudo responder a esa carga de 



aproximadamente  1000  usuarios simultáneos. La  carga  de  personas  no fue  tan alta como el 
año  2016,  y  se  asignó la  mayoría  de  ancho de banda (16  MB aproximadamente  el doble  que 
en  el 2016) de  la DDCC en esos minutos. El  pico de actividad  se registró entre las 9:05 am y 
las  9:15  am. 
 

 
Reservas hechas hasta el día 10 de octubre del 2017 a las 9:10am para los espacios de mayo 2018. 
 
 

 
Registros de tipo Log que van mostrando los movimientos de la base de datos en tiempo real. 
 
 

MEDIDAS  DE PREVENCIÓN  
 
 

1. Se  solicitó, para  garantizar  la transparencia, la  entrega de respaldos diarios de la 
base  de  datos  en formato  SQL encriptado (ver  referencia #2). Esto permitiría 
contrastar  la  data en caso  haya cualquier sospecha  de  manipulación irregular.  
 



 
2. Se  cuestionó que  la  plataforma no  cuente  con certificado SSL. Esto es un  problema 

de  seguridad  grave.  Al no  estar  encriptados, los datos de los pasajeros no están 
seguros  y  son  expuestos a interceptaciones o ciberataques. Se  recomendó activar 
certificado  SSL  de  seguridad  cuanto antes. 
 

 
La información es  introducida en los formularios de una manera que no es segura  y  queda expuesta la 
información. 
 

3. Se  preparó  a los  operadores (APTAE y algunos otros) para en caso hubiesen 
irregularidades,  como un bloqueo selectivo por ejemplo, se pudiese  detectar. La 
identificación  del  status del servidor desde  los navegadores de  los  usuarios 
(operadores) permitiría  identificar la causa en caso hubiese un error en  el servidor. 
 

 
Servicio para ver el código de status de los servidores. 

 



4. Se  constató  que  la base de  datos no tenía reservas antes de la apertura y  que los 
espacios estaban libres  en su  integridad. 
 

 
Base de datos vacía.  Todos los espacios están disponibles para comenzar. 
 

5. Se  revisó  el reporte  del  servidor en el  sistema  FORTINET para constatar que  todo 
estaba  funcionando  correctamente. 
 

 
Monitoreo del sistema mostrando todo funcionando correctamente.  
 



6. Se  verificó  que sólo  los puertos del servidor necesarios estaban  activados para 
descartar  que  se  pueda  manipular  la BBDD  desde  afuera. 
 

 
Puertos abiertos para el sistema de reservas. 
 

7. Solicitamos  acceso  a los  reportes de monitoreo. Revisamos  los reportes  de  servidor y 
BBDD. 
 

 
Registros de tipo Log que van mostrando los movimientos de la base de datos en tiempo real. 
 

 
Vista del administrador de SQL. 
 
 



INFORMACIÓN DE  SOFTWARE  Y  HARDWARE 
 
SOFTWARE  -  SISTEMA DE  RESERVAS 
Mucha  de  la  tecnología  usada es  de  hace 4-5 años. Versiones antiguas. El panorama y 
estándares  han  ido cambiando mucho  desde el 2013, se pudo usar versiones  más  recientes.  
 
FRAMEWORK  BASE: Google  Web  Toolkit - http://www.gwtproject.org 
Java APIs /  AJAX  -  GWT  2.6.1  - #Release_Notes_2_6_1 - El  software usado  como base  fue 
publicado  el 9 de  mayo  del  2014. http://www.gwtproject.org/release-notes.html 
 
Este  software  no ha  sido  correctamente implementado al  no estar optimizado según los 
parámetros  de  gwtproject.org  - DevGuideOptimizing.html. 
 
FRAMEWORK  GESTIÓN  DE RESERVAS: Isomorphic SmartClient - 
https://www.smartclient.com 
Java /  Ajax  RIA  - Version v11.0 (2016-12-13)  - "SmartClient"  is a trademark  of Isomorphic 
Software,  Inc. 
 
HARDWARE  - SERVIDOR: 
 

 
Información de sistema operativo para el servidor en DDCC de Saphi.  
 
Sistema  Operativo: UBUNTU - Xenial Xerus  -  16.04.1 LTS 
http://old-releases.ubuntu.com/releases/16.04.1/ 
Servidor  con  16  GB  de  RAM. 
 

http://www.gwtproject.org/
http://www.gwtproject.org/release-notes.html#Release_Notes_2_6_1
http://www.gwtproject.org/release-notes.html
http://www.gwtproject.org/doc/latest/DevGuideOptimizing.html
https://www.smartclient.com/
http://old-releases.ubuntu.com/releases/16.04.1/


 
Servidores en DDCC de Saphi.  

 
 

VELOCIDAD DE  LA PLATAFORMA 
 
Se  hicieron  pruebas  de  velocidad con la  herramienta  “Google  Page  Speed Insights”  en donde 
la  plataforma  obtuvo una  calificación bastante  baja. En  móviles la calificación  llega a un 
4/100  lo  cual indica que tiene  serios problemas de performance . 
 

 
El test de velocidad de Google calificó al sistema con 4 sobre 100. Puntaje sumamente bajo. 
 
Si examinamos  los detalles de  la carga  la plataforma web, se puede  evidenciar que  no está 
optimizada.  Son arriba  de 60-70  los requests al servidor,  alrededor de 7MB  de carga y 
promedia  los  9  segundos de  carga  con una conexión a  internet promedio  en Lima. No  hay 
un  trabajo  de  optimización en ese  sentido. Hay muchos archivos separados de  formato JS 
que  suman  alrededor  de  5 MB  de carga.  
 



 
Las herramientas de desarrollo permiten ver que hay una manera poco eficiente en el manejo de la carga 
de los archivos. 
 

INTERRUPCIÓN EN EL  FUNCIONAMIENTO 
 
Entre  los  días  16  y  22  de octubre del 2017 (ver  referencia #3) el sistema no estuvo  activo. Se 
dieron  dos  versiones de las causas del problema: cambio  de  proveedor de  internet y un 
supuesto  problema  debido a  un rayo. Este  incidente  hasta  este  momento no ha sido 
aclarado. 
 

 
Mensaje de error cuando se trataba de acceder a la plataforma. 
 
Durante  ese  periodo de  tiempo ocurrieron hechos que  nos parecen sumamente  graves: 
 

1) Las  reservas  se  hicieron de  manera presencial. Esto  se presta a cualquier  tipo  de 
manipulación  y  perjudica  de manera grave  la transparencia  del proceso. 
 

2) No  se  entregaron  las bases de  datos correspondientes lo cual al menos hubiera 
permitido  que  haya  algún tipo  de control.  
 



3) No  se  coordinó  una interrupción del servicio  planeada  con anticipación en conjunto 
con  operadores  y veedores. El  ingeniero Miguel  Triveño dejó de responder el 
teléfono  y correos en donde  le preguntaba por su versión de  los  inconvenientes. 
Cualquier  tipo  de  problema  se  hubiese  podido atender tratando de  mantener la 
comunicación y  transparencia  del caso.  
 
 

CONCLUSIONES  Y  RECOMENDACIONES 
 
Se  recomienda  que,  en el contexto  en el  cual  muchos operadores reservan espacios al mismo 
tiempo  y  muchos  usuarios lo hacen con una velocidad de  internet lenta en Cusco, se  tenga 
como  alta  prioridad  el desarrollo  de una plataforma digital optimizada con  altos 
estándares  de velocidad  para  el proceso  de reservas. 
 
Esta  plataforma  debería garantizar transparencia y seguridad. Transparencia que  permita 
una  igualdad  de  condiciones para  todos los operadores. Las reservas se deberían hacer 
con  un  proceso  automatizado  sin alteraciones.  
 
Adicionalmente  la  información de  los pasajeros y  agencias debe estar protegida 
(encriptada).  
 
Si bien  en  un  comienzo se  trabajó en una  buena  dirección en conjunto con las personas 
encargadas de  sistema  en el DDCC, y nos dieron algunas de  las facilidades e información 
requeridas.  Los  eventos  y respuesta a  partir  de  los problemas que  empiezan el día 16 de 
octubre  no  me  dejan  otra  opción que  concluir  que  hubo una falta  de transparencia grave 
en  el proceso  para  las reservas de espacios para Caminos del Inca para el 2018, y  que la 
solución  tecnológica  no  cumplió  con  tener buenos estándares técnicos de performance 
que  permitan  que el proceso de reservas funcione  óptimamente.  
 
Quedo  a   disposición  para cualquier duda  o comentario. 
 
Atentamente, 
 
Diego  Rey  de  Castro 
Veedor  en  representación  de APTAE 
Correo: diegoreydecastro@signo.digital 
Teléfono: 991714424 
D.N.I. 41323258 
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