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Estimados Asociados de APTAE, 
 

Por medio del presente tengo el agrado de dirigirme a ustedes y detallar las diferentes actividades que se 
llevaron a cabo durante la veeduría entre los días 1 y 5 de octubre del presente año. 
 

LUNES 01 DE OCTUBRE 2018 
Apertura de reservas para enero 
 

08:55 a.m.-  Se están realizando todas las preparaciones en la Dirección Desconcentrada de Cultura de Cusco 
(DDCC) para  aperturar las reservas las 9am. 
 

09:00 a.m.- Problemas técnicos impiden la apertura del sistema y se posterga para las 11:00 a.m. 
 

11:00 a.m.-  El sistema presenta problemas de sobresaturación. No se puede proceder la apertura de reservas 
con normalidad. 
 

04:00 p.m.-  Nos dirigimos hacia el centro de datos ubicado en Calle Saphy para obtener más información de lo 
sucedido. Los encargados del área de informática nos permitieron el acceso a la sala de monitoreo y desarrollo. 
Se procede a la revisión de código para intentar identificar la causa del problema. Pudimos observar que el 
Apache Tomcat (contenedor web para Java) no había soportado la carga. Se realizaron los ajustes a nivel de 
aplicación y de Tomcat para el lanzamiento, los planes de contingencia para montar una aplicación con todos los 
requisitos, y pruebas de carga. Superado este evento, se volvió a convocar para las 05:00 p.m.  
(ADJUNTO ANEXO IMG 001 y ANEXO DOC 002). 
 

05:00 p.m.-  Se apertura el sistema con las correcciones realizadas. Se presentó otra saturación en el sistema 
estando fuera de línea durante 2 minutos, generando dificultad para poder registrar reservas con normalidad. 
Después de media hora, el  sistema se recuperó de la inestabilidad. Se indicó aumentar recursos de servidor 
tanto en procesadores y memorias a nivel de hardware.  
 

Se concluye que el servidor y la aplicación no están aptas para recibir carga masiva de consultas, siendo 
muy poco los recursos asignados para el servidor tanto en memoria como en procesadores. 
 

MARTES 02 DE OCTUBRE 2018 
Apertura de reservas para el mes de marzo 
 

09:05 a.m.-  Se realizó la reapertura. No se presentaron problemas. (ANEXO IMG 003) 
 

MIÉRCOLES 03 DE OCTUBRE 2018 
Apertura de reservas para el mes de abril 
 

09:04 a.m.-  Se realizó la reapertura. El sistema estuvo fuera de línea durante 3 minutos.  
(ADJUNTO ANEXO IMG 004) 
 

11:04 a.m.-  Se recomendó de nuevo aumentar la capacidad de servidor y recursos. 
 

JUEVES 04 DE OCTUBRE 2018 
Apertura de reservas para el mes de mayo 
 

09:00 a.m.- Se realizó la apertura. A las 09:04 a.m. se presentó una nueva incidencia no controlada. Esta 
afectaba directamente la base de datos. Dicha base de datos tenía una cola de procesos que sobrepasaba los 
límites del servidor, dejándolo finalmente fuera de línea. Se intentó identificar procesos y conexiones repetidas y 
conexión a la base de datos y liberar las conexiones muertas manualmente. Se realizó una modificación de 
código y corrección en algunas funciones con la finalidad de que disminuya los incidentes presentados. 
 

09:20 a.m.- Servidor estable reservas realizándose con normalidad. 
(ANEXO IMG 005) 
 

Se concluye que a nivel de hardware, el servidor no está soportando el nivel de carga requerido. Y a nivel de 
software, la aplicación requiere ser optimizada. 
 

VIERNES 05 DE OCTUBRE 2018 
Apertura de reservas para el mes de mayo 
 

09:00 a.m.- Se reapertura el sistema, otra vez presentando problemas de funcionamiento para hacer las 
reservas. (ADJUNTO ANEXO IMG 006) 
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DATOS TÉCNICOS NIVEL DE APLICACIONES, SERVIDORES, ARQUITECTURA  Y DESARROLLADORES. 
 

DESCRIPCIÓN CUMPLE NO CUMPLE OBSERVACIONES 

 

Supervisión y gestión de 
protocolos de aplicación 

 

  
X 

El código no es supervisado ni regulado. 
No existe supervisión de cambios. 

 

 

Personal de Respaldo en 
caso de la indisponibilidad 

del sistema 

  
 

X 

 

Solo hay una sola persona que se encarga de las 
incidencias que se presentan. No existe un personal 

de respaldo en caso de indisponibilidad de ésta. 
 

 
Control de Versiones 

  
X 

 

No se utiliza control de versiones para llevar una 
auditoria de cambios.  

 

 
Diccionarios de datos y 

funciones 

  
X 

 

No existe un diccionario de datos o una bitácora de la 
cuales se tenga registrado la funcionalidad de los 

eventos, clases y funciones. 
 

 

Servidor balanceado y de alta 
disponibidad 

 

  
X 

 

El servidor está dentro de una máquina virtual y no 
existe ningún software que permita el balanceo de 

carga. 
 

 

Protección a la información 
sensible datos personales 
encriptados 

  
 

X 

 

La información administrada y almacenada en la 
base de datos SQLSERVER que hace referencia a la 
información personal no está asegurada bajo ningún 

nivel de encriptación. 
 

 
Usar Framework Base 

actualizado 
 

  
X 

 
Google Web Toolkit del año 2014 

 

 
Framework Gestión de 

Reservas 
 

 
X 

 

  
Smart Cliente 

Build v11.0 Dic 2016 
 

 
Seguridad Firewall 

 

 
X 

  
Nivel de Seguridad capa 7 (seguro contra ataques de 
DDOS FORTINET) 
 

 
Cortafuegos de Aplicaciones 

Web 
 

 
X 

  
Administrado por FORTINET 

 

Usar Balanceador de carga 
en procesos mediante uso de 
software o hardware 

  
 

X 

 

No existe ningún sistema de balanceo de carga ni a 
nivel de software ni a nivel de servidores. El sistema 
está montado sobre una virtualización con 16GB de 

memoria RAM. 
 

 
Réplica de Servidor en caso 
de desastres 

 
 

 
 

X 

 

No existe una réplica general de las aplicaciones que 
corren dentro del servidor. 
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Cumplimiento de las normas 
establecidas y regulaciones 

en tecnologías de 
información 

 

  
 

X 

 
 

NTP-ISO/IEC 27001 2014 
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CONCLUSIONES 
 

La operación de desarrollo en este proyecto es altamente deficiente. Se han ido incorporando cambios en el 
código sin considerar protocolos de desarrollo, sin supervisión alguna. Han desarrollado un sistema que no tiene 
la funcionalidad ni estabilidad adecuada para la administración de datos, funciones y eventos. Se han 
presentado problemas de  sobrecarga constantemente y esto ha generado la interrupción del servicio de manera 
repetida. 
 

SOLUCIÓN 
Se recomienda con carácter de urgencia, el desarrollo de una solución digital con altos estándares de 
performance. Es necesario una arquitectura de nube escalable que permita soportar la alta carga de usuarios 
necesarios en este contexto. Para que un sistema mantenga los altos estándares de desenvolvimiento en la 
nube y genera confianza y transparencia en el usuario, se debe mantener diversos aspectos tanto en la parte 
arquitectura de servidores como en el desarrollo de las aplicaciones, y estas deben estar estructuradas 
correctamente. Se deben considerar tres aspectos básicos. 
 

La necesidad de tener una plataforma en línea tanto para las reservas y pago en línea, es fundamental la cual 
deba soportar un nivel definido  de transacciones por operador. Velocidad, transparencia y seguridad. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

DESCRIPCION 
 

OBSERVACIONES 

 
 
 
 
 

Usar servidores 
recomendados de la 

gama XEOM con discos 
NVMe 

- Servidores de la Gama XEOM están orientados a un 
alto desenvolvimiento y procesamiento de información 
de alta carga. 

- Usar Disco NVMe proporcionan un alto 
desenvolvimiento en la lectura de datos, si se compara 
con los discos SSD la nueva tecnología proporciona 
superándolo en velocidad, lectura y escritura lo que es 
apto para que una aplicación pueda hacer uso de este 
recurso a una alta escala. 

- Este tipo de Servidores por su alto costo se pueden 
encontrar en distintos data center certificados como 
AMAZON , OVH , SINGLEHOP , SOFTLAYER 

- Que proporcionan toda esta arquitectura, seguridad, 
velocidad estabilidad y performance. 

 
 
 
 
 

Tecnología en el 
desarrollo bajo 

supervisión 

- Desarrollar una nueva plataforma con las últimas 
tecnologías existentes permitirán realizar un salto 
adicional a pagos en línea manejo de transacciones. 

- Se puede usar Frameworks actualizados 
recomendados como: 

                1.1 Django    (PYTHON) 
                1.2 Ruby onRails (RUBY) 
                1.3 Synfony          (PHP) 
                1.4 YII                  (PHP) 
                1.5 Zendframework (PHP). 
                Postgres (Base de datos) 
                María DB (Base de datos) 
                SqlServer Cloud (base de datos) 

 
 

Disponibilidad, Carga y 
balanceo. 

- Se debe usar en los sistemas operativos tecnología 
NGINX, ó Lite Speed server  como anfitriones para 
un balanceo correcto de los recursos, evitar usar 
máquinas virtuales deben de haber servidores 
dedicados con una función específica, armándose una 
nube real y que sean fáciles de escalar, brindando un 
alto rendimiento y velocidad. 
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ESTADO DEL SISTEMA CON REFERENCIA A LA NORMA TÉCNICA PERUANA 

NTP-ISO/IEC 27001 2014 
 
El Ministerio de Cultura sede Cusco (DDCC) debería regirse de acuerdo a la regulación de la norma técnica 
peruana NTP-ISO/IEC 27001 2014. 
  
Esta Norma Técnica Peruana especifica los requisitos para establecer, implementar, mantener y mejorar 
continuamente un sistema de gestión de seguridad de la información dentro del contexto de la organización. Esta 
norma se utiliza para ayudar a una organización a establecer un entorno de procesos deseados. Estos procesos 
pueden ser soportados por una infraestructura de métodos, procedimientos, técnicas, herramientas y personal 
capacitado. 
 

El desarrollo de la agenda digital peruana 2.0 dentro del marco estratégico del plan nacional de competitividad 
proyecto del “plan bicentenario : PERÚ al 2021” del CEPLAN , Plan Nacional de Ciencia y Tecnología 2006-2021 
del CONCYTEC, los enfoques de esta política pública (Agenda Digital Peruana 2.0) sean implementados por 
parte de las instituciones en sus planes estratégicos institucionales (PEI) y planes operativos institucionales 
(POI) de forma que puedan contar con la necesaria asignación de recursos financieros y humanos . 
La exigencia regulatoria citada a entidades públicas, para este caso son requisitos por una parte y la otra son 
estándares establecidos para el ciclo de vida de un sistema software dentro de una política estratégica de 
estado, que hoy la sede del Cusco del Ministerio de Cultura no está cumpliendo. 
 

Debemos resaltar que a partir de la veeduría realizada podemos ver que existen carencias operativas, 
limitaciones presupuestarias, y que no cumplen los requisitos legales para satisfacer las funcionalidades 
del sistema de reservas. 
 

El sector privado debe tener en cuenta que las empresas en la heterogeneidad de sus equipos y recursos, tienen 
un rol fundamental en propiciar las reglas de acceso y límites. Esto debe ser autorregulado por el sector privado. 
 
La aplicación de estas normas y políticas debe ser exigido por el sector privado al Ministerio de Cultura sede 
Cusco, a través de la Secretaría de Gobierno Digital, este informe de veeduría será parte del insumo como 
evidencia para comprender el contexto, la evaluación del desempeño del sistema de reservas de espacios para 
la red de caminos del inca 2019 que requiere una revisión de manera integral para poder generar una solución 
digital adecuada que cumpla con los requisitos legales de la NTP. 
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ANEXO IMG 001                                                                                               01-10-2018 
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ADJUNTO ANEXO DOC 002 
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ANEXO IMG 003                                                        02-10-2018  
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ANEXO IMG 004                                           03-10-2018  

 

 
 



 

 12 

 

 

ANEXO IMG 005                                           04-10-2018  
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ANEXO IMG 006                                                     05-10-2018  

 

 


